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EMENTA DE TREINAMENTOS — FORMAGAO HACKERSEC

Treinamento: Fundamental Hacking

Resumo: Neste treinamento vocé vai aprender a base para se
tornar um hacker ético profissional e comecar na area de
ciberseguranca. Essencial para quem esta iniciando na area e nao
tem nenhum conhecimento.

Conteudo:

=

Hacker e Seguranca da Informacao
Equipamentos

Seguranca na Internet

Maquina Virtual

Windows

Linux

Redes e Internet

HTML5

. JavaScript

10.Programacao PHP 7

11.Banco de Dados SQL
12.Programacao Python 3
13.Malwares e Sistemas de defesa
14.Sistemas Operacionais de Pentest
15.Deep Web
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Treinamento: Pentest

Resumo: Nesse treinamento vocé vai aprender como realizar
testes de invasao (pentest) de forma profissional para identificar
vulnerabilidades em sistemas, servidores e aplica¢des reais.

Conteudo:

=

Introducao a InfoSec e Pentest

Escrita de Proposta e Relatdrio
Laboratério de Pentest

Engenharia Social

Anonimizac¢ao

OSINT — Coleta de Informacdes
Varreduras de Rede

Enumeracao de Informacgdes e Servicos
. Analise de Vulnerabilidades

10.Web Hacking

11.Quebra de Senhas

12.Exploitation

13.Post Exploitation

14.Comando e Controle — C2

15.Buffer OverFlow
16.Man-in-the-Middle

17.Ataques em redes WiFi
18.Programacao para Pentest

19. Desenvolvimento de relatdrios de Pentest
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Treinamento: Forense Computacional

Resumo: Capacitar o aluno a compreender as fases da pericia
computacional, instruir na utilizacdo de ferramentas voltadas a
coleta e analise de dados digitais. Educar quanto aos aspectos
legais da computacao forense, apresentar as pericias (in live e
post-mortem).

Conteudo:

1. Introducao a Pericia Forense Computacional
Aspectos legais da Computacao Forense
Etapas da pericia digital

Preparacao de laboratério de pericia
Preparando uma estacdo forense

Possiveis cenarios de pericia digital
Representacdo de dados

Hashes
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9. Live Forensics (analise viva)
10.Post-Mortem Forensics (andlise morta)
11.Recuperacao Avancada de Dados

hackersec.com

CNPJ: 34.960.944/0001-22




M
.—{.;EIAEKEREEE

Treinamento: Forense de Redes

Resumo: Capacitar o aluno a compreender as fases da pericia de
redes, instruir na utilizacdo de ferramentas voltadas a coleta e
analise de dados digitais. Educar quanto aos aspectos legais das
acoes forense.

E pré-requisito para o treinamento que tenha sido concluido o
treinamento de Computacdo Forense.

Conteudo:

1. Iniciando Forense de Redes
Metodologia OSCAR

Redes e Forense

Analise de Protocolos de Rede
Captura de Trafego de Rede
Frameworks Para Analise Forense
Andlise de Logs

Estudo de Casos Praticos
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Treinamento: Deteccao de Intrusao

Resumo: Vocé vai aprender a realizar Detec¢ao de Intrusao com
método de andlise de dados para trabalhar na area de
ciberseguranca defensiva.

Conteudo:

=

Introducao a Deteccao de Intrusao
Praticas com Linux (Bruteforce Prevention)
Introducdo ao Machine Learning
Pré-processamento de Datasets
Avaliacao de desempenho dos IDS
k-Nearest Neighbors (R ou Python)
S.M.O.T.E

Support-vector Machines

Neural Networks

10. Decision Trees

11.Ensemble Learning

12.Stacking Ensemble Learning
13.Estudo de Caso
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Treinamento: Web Security

Resumo: Aprenda como proteger sua aplicacao web de forma
pratica e objetiva com os melhores especialistas do mercado de
ciberseguranca.

Conteudo:

1. Introducao a Web Security
Servidores Web

Vulnerabilidades em Aplicacdes Web
Instalando LAB Basico

Protegendo sua Aplicacdo Web
Instalando LAB Avancado
Protegendo seu Web Server
Desenvolvimento Seguro
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